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MANUAL DE POLITICAS
Y MANEJO DE INFORMACION PERSONAL
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

ABRIENDO CAMINOS ABCA SAS
NIT. 901.347.187-7

ABRIENDO CAMINOS ABCA S.A.S. comprometida con la proteccion del derecho
fundamental del Habeas Data, consagrado en la Constituciéon Colombiana, asi como en
lo senalado en la Ley 1266 de 2008 y la Ley 1581 de 2012 y su decreto reglamentario
1377 de 2013, consciente de la importancia y la prioridad en la protecciéon de los datos
personales, informa en el presente documento como parte de la responsabilidad
institucional para sus clientes, funcionarios, contratistas y terceros, su Politica de
Proteccion de Datos Personales.

I. DATOS GENERALES

A) ldentificacion del titular. ABRIENDO CAMINOS ABCA SAS
identificada con el NIT. 901.347.187-7 matricula mercantil 03196721, registrada
a la Camara de Comercio de Bogota como persona juridica, régimen comun, con
domicilio principal en la Avenida Cra 45 No 102-10 piso 8 de la Ciudad de
Bogota, celular 3227892383 correo electronico
contabilidad@abriendocaminos.com.co.

2. MARCO LEGAL

a) Constitucion Politica de Colombia, articulo 15.

b) Ley 1266 de 2008, por la cual se dictan las disposiciones generales de habeas data
y se regula el manejo de la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones.

c) Ley 1581 de 2012, por la cual se dictan disposiciones generales para la proteccién
de datos personales.

d) Decretos Reglamentarios 1727 de 2009, 2952 de 2010 y 1377 de 201 3.

e) Sentencias de la Corte Constitucional C-1011 de 2008, y C-748 del 201 I.

3. DEFINICIONES

Por disposicion legal y para lograr la proteccion de la informacion personal, las siguientes
palabras tendran los significados que se indican:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.
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Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

Dato Publico: Es la clase de dato que no es privado, semiprivado o sensible. Por
ejemplo, el estado civil de las personas y los relativos a su profesién u oficio.

Datos Sensibles: Aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede ser utilizado a causar discriminacion por revelar su origen racial, o étnico,
orientacion politica, convicciones religiosas o filosoficas, pertenecia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garantice los derechos de partidos politicos de
oposicion, asi como los datos relativos a la salud, vida sexual o datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.

Consulta: Es la revision que hace el Titular de los datos personales que se
encuentren en las bases de datos y que se logra a través de una peticion del Titular,
segun los procedimientos establecidos en este Manual.

Transferencia: Sucede cuando el Responsable o Encargado del tratamiento de la
informacion, ubicado en Colombia, envia datos personales a otro Responsable que
se encuentre dentro o fuera del pais.

Transmision: Es el tratamiento de los datos personales que implica su
comunicacion dentro o fuera del territorio colombiano, cuando el objeto sea
realizar un Tratamiento por parte del Encargado, pero por cuenta del Responsable.

Aviso de Privacidad: Es la comunicacion verbal o escrita que general el
Responsable de los datos, dirigida al Titular de los mismos, mediante la cual se
informa de la existencia del Manual de Politicas y Manejo de la Informacion Personal,
el cual le sera aplicable, asi como la forma de acceder a ellos y las finalidades de su
tratamiento.

4. PRINCIPIOS

En el desarrollo, interpretacion y aplicacion de la ley 1581 de 2012 por la cual se
dictan disposiciones generales para la proteccion de datos personales y las normas que
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la complementan, modifican o adicionan, se aplicardan de manera arménica e integral los
siguientes principios rectores:

a) PRINCIPIO DE LA LEGALIDAD: El Tratamiento de datos es una actividad
reglada que debe sujetarse a lo establecio en la ley y las demas disposiciones que
la desarrollen.

b) PRINCIPIO DE FINALIDAD: El tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada al
titular. En lo correspondiente a la recoleccién de datos personales, ABRIENDO
CAMINOS ABCA SAS se limitara a aquellos datos que sean pertinentes y
adecuados para la finalidad con la cual fueron recolectados o requeridos de
conformidad con el manual interno de procedimiento para el manejo de
informacion y bases de datos.

c) PRINCIPIO DE LIBERTAD: El tratamiento solo puede ejercerse con el
consentimiento previo, expreso, e informado del titular. Los datos personales
solo podran ser obtenidos o divulgados con previa autorizacion, o con la
existencia de un mandato legal o judicial que releve el consentimiento.

d) PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a
tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y
comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error.

e) PRINCIPIO DE TRANSPARENCIA: En el tratamiento debe garantizarse el
derecho del titular a obtener del responsable del tratamiento o del encargado
del tratamiento, en cualquier momento y sin restricciones, informacién acerca
de la existencia de datos que le conciernan.

f) PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: E
tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley y la Constitucion. En este sentido, el
tratamiento solo podra hacerse por personas autorizadas por el titular y/o por
las personas previstas en la ley. Los datos personales, salvo la informacion publica,
no podran estar disponibles en internet u otros medios de divulgacién o
comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la ley.

g) PRINCIPIO DE SEGURIDAD: La informacion sujeta a tratamiento por
ABRIENDO CAMINOS ABCA SAS, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad
a los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

h) PRINCIPIO DE CONFIDENCIALIDAD: ABRIENDO CAMINOS
ABCA SAS esta obligada a garantizar la reserva de la informacion, inclusive
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después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo sélo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas
en la ley.

5. INFORMACION PARA LA RECOLECCION DE DATOS
PERSONALES

De acuerdo con la naturaleza de ABRIENDO CAMINOS ABCA SAS se podra
recolectar la informacion por los siguientes mecanismos: a.) directamente a través de
sus proveedores y/o clientes de los productos o servicios que se derivan del objeto
social de ABRIENDO CAMINOS ABCA SAS b) a través de terceras personas con
quien ABRIENDO CAMINOS ABCA SAS realiza acercamientos para
la comercializacion de productos y/o servicios sin que exista una relacion contractual
entre las partes. La recoleccion de los datos se realiza por internet, abordamiento
directo, diligenciamiento de hojas de recepcién de datos. c) por bases de datos que se
adquieren legalmente de terceras personas, y que cumplan con los parametros
establecidos por la ley de datos de proteccion de datos personales d) Por cruce de datos
personales.

En el caso de los datos que ABRIENDO CAMINOS ABCA SAS tenga en sus bases
de datos antes de la entrada en vigencia de la Ley, se obliga a solicitar autorizacion a su
Titular para continuar con el Tratamiento de sus datos a través de correo electronico o
cualquier otro medio util y del que quede soporte. Si en el término de treinta (30) dias
siguientes a la comunicacion ABRIENDO CAMINOS ABCA SAS no recibe del
Titular la orden de suprimir sus datos, ABRIENDO CAMINOS ABCA SAS podri
seguir utilizando la informacién. En todo caso, en dicho correo electronico o en la
comunicacion de que se trate, ABRIENDO CAMINOS ABCA SAS advertira al
titular que puede solicitar la supresion o modificacion de sus datos en cualquier
momento.

La siguiente es la informacion solicitada por ABRIENDO CAMINOS ABCA SAS,
la que sera catalogada como datos personales no sensibles

Nombre e identificacion de la persona natural o juridica a quien se le esta
solicitando autorizacion.

Numero de documento de identidad, o de identificacién tributaria si es
persona juridica.

Ciudad, Pais, direccion fisica o postal, correo electronico, teléfono fijo y/o
celular

Informacién de contacto

Informacién financiera (n° de cuenta bancaria, banco, referencia bancaria,
referencia comercial).

vV VvV VYV VY

Esta informacion contenida en cada una de las bases de datos, ha sido recolectada por
ABRIENDO CAMINOS ABCA SAS por datos directamente enviados por usted de
forma voluntaria, o recolectada por intermedio de transacciones de las relaciones
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comerciales, civiles y laborales, que hemos realizado o consultado por medios
electronicos, paginas web, vinculados societarios o comerciales, entre otros medios
donde Usted haya incluido sus datos personales. De todas formas, cumpliendo con la
normatividad legal contenida en la ley 1581 de 2012, el decreto 1377 de 2013 y decreto
1074 de 2015, hemos solicitado su consentimiento previo, expreso e informado para
llevar a cabo la proteccion de sus datos personales.

ABRIENDO CAMINOS ABCA SAS no solicitara informacion catalogada como
informacion sensible. En el evento, en que ABRIENDO CAMINOS ABCA SAS la
llegaré a solicitar: Origen racial o étnico; pertenencia de sindicatos, convicciones politicas
o religiosas, vida sexual, datos en su salud, etc., este tipo de informacion sera

suministrada por usted de forma libre y voluntaria, y solo para base de datos de
EMPLEADOS.

Respecto de la informacion de datos personales de nifios, ninas y adolescentes, estas
politicas aseguraran el respeto a los derechos prevalentes de ellos, salvo aquellos datos
que sean de naturaleza publica. Es claro que la informacién que se reciba sera facultativa,
y debera realizarse con autorizacién de los padres de familia, y en defecto por el
acudiente o representante legal del menor.

5- DATOS DE NAVEGACION WEB

Los sistemas tecnoldgicos y protocolos de comunicacion utilizados para el
funcionamiento de este sitio web pueden recopilar automaticamente ciertos datos
técnicos de navegacion, tales como la direccion IP, el nombre de dominio del dispositivo,
la URL de acceso, la fecha y hora de la conexion, asi como informacion relacionada con
el sistema operativo y el navegador utilizado.

Estos datos se recolectan exclusivamente con fines estadisticos, de seguridad y para
garantizar el correcto funcionamiento de la plataforma. La informacion obtenida no tiene
como finalidad identificar a los usuarios y sera conservada Unicamente durante el tiempo
necesario para verificar su adecuado procesamiento y funcionamiento técnico.

6. DERECHOS DEL TITULAR DE LA INFORMACION
El titular de los datos personales, tendra los siguientes derechos:

» Conocer, actualizar y rectificar sus datos personales frente al Responsable o
Encargado. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

» Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento,
salvo cuando expresamente se exceptie como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la Ley 1581 de 2012.

» Ser informado por el Responsable o el Encargado del Tratamiento, previa
solicitud, respecto del uso que le ha dado a sus datos personales.
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» Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demas normas que la
modifiquen, adicionen o complementen.

» Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales. La revocatoria y/o supresion procedera cuando la Superintendencia de
Industria y Comercio haya determinado que en el Tratamiento el Responsable o
Encargado han incurrido en conductas contrarias a esta ley y a la Constitucion.

» Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

» Cuando el titular no se encuentre satisfecho con la forma como se maneja la
proteccion de sus datos personales, o tiene alguna queja o reclamo, este podra
enviar comunicacién oficial al correo designado para presentar su insatisfaccion.
: contabilidad@abriendocaminos.com.co.

Para el tratamiento de sus datos personales, ABRIENDO CAMINOS ABCA SAS
ha pedido autorizacion previamente por teléfono, presencialmente, y/o forma virtual,
y/o correo electronico salvo en los casos expresamente senalados en el articulo 10 de
la ley 1581 de 1012.

6.1 Derecho de quejas y reclamos: El Titular de los datos puede ejercitar los
derechos de reclamo sobre sus datos mediante un escrito dirigido a
ABRIENDO CAMINOS ABCA SAS enviado, mediante correo electrénico
a contabilidad@abriendocaminos.com.co, indicando en el asunto “ejercicio de
las quejas y/o reclamos”, o a través de correo postal remitido a la autopista
norte No. 102-10 Piso 8 Bogotd, la solicitud debera contener los siguientes
datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que

lo representa, asi como del documento acreditativo de tal representacion.

e Descripcion de los hechos y peticion en que se concreta la solicitud de correccion,

supresion, revocacion o inflacion.

¢ Direccion para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer,

cuando corresponda. Si el reclamo resulta incompleto, se requerira al interesado

dentro de los cinco (5) dias siguientes a la recepcion del reclamo para que subsane
las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo. Una
vez recibido el reclamo completo, se incluira en la base de datos una leyenda que
diga “reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2)
dias habiles.

Dicha leyenda debera mantenerse hasta que el reclamo sea decidido. ABRIENDO
CAMINOS ABCA SAS resolvera la peticion de consulta en un plazo maximo de
quince (15) dias habiles contados a partir de la fecha de recibo de la misma. Cuando
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no fuere posible atender al reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual
en ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del
primer término. Una vez agotado el tramite de reclamo, el Titular o causahabiente
podra elevar queja ante la Superintendencia de Industria y Comercio.

7. DEBERES DEL RESPONSABLE ABRIENDO CAMINOS ABCA SAS

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.

Solicitar y conservar copia de la respectiva autorizacién otorgada por el Titular,
cuando haya sido solicitada de forma fisica.

Informar debidamente al Titular sobre la finalidad de la recoleccidon y los
derechos que le asisten en virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible.
Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada a este se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado por el Titular.

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacion del Titular.

Tramitar las consultas y reclamos formulados en los términos sehalados en la
presente ley.

Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

Informar, a solicitud del Titular, sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones
a los cédigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

vV V 'V V¥V
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8. TRATAMIENTO DE LAS POLITICAS
FINALIDADES DEL TRATAMIENTO DE LA INFORMACION

Los datos personales que ABRIENDO CAMINOS ABCA SAS recolecte y trate, se
utilizaran para:
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» La finalidad especifica y legitima para la que fueron suministrados y el
cumplimiento de las funciones constitucionales y legales del objeto social de
ABRIENDO CAMINOS ABCA SAS. Se garantizara el correcto tratamiento
de sus datos personales, por intermedio de la recoleccion, almacenamiento, uso,
circulacion o supresion, actividades que permitiran dar cumplimiento a su objeto
social, administracion y funcionamiento.

» Dentro de esta finalidad, se dara tratamiento de sus Datos Personales, crediticios
y financieros para: a) procesar, confirmar y cumplir con la comercializacion de
los productos y/o servicios que oferta la empresa, b) compras de productos y/o
servicios que requiere la empresa, c) atencion de requerimientos de autoridades
o cumplir con las obligaciones impuestas por ellas, d) manejo interno para
efectos de registro de clientes para nuestros diferentes canales de
comercializacion, e) andlisis de riesgo crediticio por consulta de centrales de
riesgo crediticio legalmente constituidas, f) cumplimento de los contratos
suscritos con terceros, €) envio de informacién por correo electrénico o
contacto telefonico, g) para fines administrativos y analiticos, tales como
administracion de sistemas de informacion, contabilidad, facturacién y auditorias,
marketing, procesamiento y verificacion de cheques o tarjetas de crédito, h)
compartir informacién con aliados comerciales para el ofrecimiento de nuestros
productos a nuestros clientes, i) conocer sus necesidades con el fin de poder
ofrecer nuestros productos para que se ajusten a sus preferencias, j) el
tratamiento de sus datos personales financieros se hara para realizar los
procesos de facturacion, cartera, cobranza y pagos, asi como para el envio de las
facturas, k) también usaremos sus datos para comunicarle novedades de
nuestros productos, invitarlo a eventos o programas organizados por nosotros,
[) registro y pago de nomina de trabajadores, m) registro de accionistas,
operaciones y transacciones, entre otros.

» La base de datos se alimenta de datos que provienen de diferentes fuentes de
informacion como mensajes electrénicos, informacion que ya se encuentra en
nuestra base de datos de acuerdo a lo senalado en el articulo 10 del Decreto
1377 de 2013, informacion obtenida en internet, correspondencia y otros
medios de comunicacion electronicos o tecnoldgicos. Solo se utilizara sus datos
personales de la forma como usted lo haya autorizado y solamente los
trasmitiremos a aliados, filiales o subsidiaria, terceros que podran utilizar la
informacion para el desarrollo de sus labores actuando en nombre de
ABRIENDO CAMINOS ABCA SAS y/o dando cumplimiento a los
requerimiento de las autoridades, acogiéndonos a las leyes que aplican sobre la
materia.

En caso de que los datos personales dejen de cumplir el fin para el que fueron obtenidos,
los mismos seran eliminados de nuestra base de datos en los términos y condiciones
que senale la legislacion Colombiana.

9. AUTORIZACIONES Y CONSENTIMIENTO DEL TITULAR

Siempre que un Titular suministre a ABRIENDO CAMINOS ABCA SAS
voluntariamente Datos Personales, sea de manera escrita o verbal, se entendera que
esta autorizando a esta Ultima para utilizar dichos Datos Personales de acuerdo con los
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términos y condiciones de esta Politica.

Si un Titular no acepta los términos y condiciones de esta Politica de Privacidad, se le
indicara que sus datos personales seran suprimidos de la base de datos de la Compaiiia,
siempre y cuando no exista con el titular relaciones comerciales, civiles, laborales y
demas a fines con ABRIENDO CAMINOS ABCA SAS.

ABRIENDO CAMINOS ABCA SAS, solicitara al titular de los datos personales, su
autorizacion previa, expresa e informada, para poder proceder con el tratamiento de los
mismos, que sera manifestada por escrito, en medio fisico o magnético (correo
electronico, formatos estructurados, etc), telefénicamente (por grabacion), siempre y
cuando pueda ser objeto de consulta posterior a través del diligenciamiento de un
formato de consentimiento.

10. SITUACIONES EN LAS CUALES NO SERA NECESARIA LA
AUTORIZACION DEL TITULAR

No sera necesaria, la autorizacion del titular de la informacion en los siguientes casos:

Datos de naturaleza publica.

Casos de urgencia médica o sanitaria.

Tratamiento de informacion autorizado por la ley para fines historicos,
estadisticos o cientificos, aquellos relacionados con registro civil de las personas.
Informacion requerida por una entidad publica o administrativa, en ejercicio de
sus funciones legales o por autoridad judicial.

>
>
>
>

11.RESPONSABLE Y ENCARGADO DE LA PROTECCION DE
DATOS PERSONALES

La oficina administrativa y financiera sera la responsable de velar por la proteccion de
los datos personales, quienes ademas se encargaran de que se tramite la solicitud del
titular para el ejercicio de los derechos de acceso, consulta, rectificacién, actualizacion,
supresion, y revocatoria a que se refiere este manual, de conformidad con la legislacion
que aplica para tal fin.

Las consultas y reclamos podran ser enviados a los siguientes canales de atencion.

Ciudad: Bogota D.C

Direccion: Avenida Cra 45 No 102-10 P 8

Celular: 3227892383

Correo electrénico:_contacto@abriendocaminos.com.con

12.DEBERES DE LOS ENCARGADOS

» Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data.
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» Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos,

de conformidad con este Manual.

Actualizar la informacion reportada por el Responsable del Tratamiento dentro

de los cinco (5) dias habiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los

términos senalados en la presente ley.

Registrar en la base de datos la leyenda “reclamo en tramite” si es el caso.

Insertar en la base de datos la leyenda “informacion en discusion judicial” una vez

notificado por parte de la autoridad competente sobre procesos judiciales

relacionados con la calidad del dato personal.

Abstenerse de circular informacion que esté siendo controvertida por el Titular

y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y

Comercio.

» Permitir el acceso a la informacion Unicamente a las personas que pueden tener
acceso a ella.

» Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacion de los Titulares.

» Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

YV VvV VYV VY
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13.PROCEDIMIENTO PARA LA ATENCION DE LAS MEDIDAS DE
SEGURIDAD Y LOS RECLAMOS

a) Medidas de seguridad

En desarrollo del principio de seguridad, ABRIENDO CAMINOS ABCA
SAS adoptara las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. De todas formas,
ABRIENDO CAMINOS ABCA SAS, se exonera de manipulaciones ilicitas
de terceros, fallas técnicas o tecnoldgicas, que se encuentren por fuera de su
ambito de proteccion.

b) Reclamos

Cuando el Titular, (o su causabientes) de la informacion personal advierta un presunto
incumplimiento del indebido o incorrecto uso de sus datos por parte de ABRIENDO
CAMINOS ABCA SAS podra presentar una reclamacion formal por escrito bien sea
por medio fisico o por correo electronico, la cual debera contener como minimo, lo
siguiente,

» El nombre, identificacion y domicilio del Titular.
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» Si se presenta a través de persona diferente del Titular, los documentos que
acrediten la calidad con la cual se presenta.

» La descripcion detallada, clara y precisa de los hechos que dieron lugar al
reclamo.

» La direccion a la que debe enviarse la respuesta.

De no contener esta informacion, se requerira al interesado dentro de los cinco (5) dias
habiles siguientes a su recepcion para que subsane las fallas. Transcurrido dos (2) meses
desde la fecha del requerimiento, sin que el solicitante presente la informacion requerida,
se entendera que ha desistido del reclamo.

Una vez, recibido el reclamo completo, se incluira en la base de datos de ABRIENDO
CAMINOS ABCA SAS, una leyenda que diga “RECLAMO EN TRAMITE” y el motivo
de la reclamacion, en un término no mayor de dos (2) dias habiles, la que debera
mantenerse hasta tanto este sea decidido.

De acuerdo con el Art. 15 de la Ley 1581 de 2012, se dispone con un término de quince
(15) dias habiles a partir del dia siguiente de su recibo para resolver la consulta a través
del medio que indico el Titular en su reclamo. Cuando por cualquier motivo a
ABRIENDO CAMINOS ABCA SAS no le fuere posible atender el reclamo dentro
de los quince (15) dias habiles, se informara al Titular, expresando las razones de la
demora. En todo caso, la respuesta no podra tardar mas de cinco (5) dias habiles
siguientes al vencimiento del primer término.

c) Supresion
El derecho de supresion de datos personales, no es absoluto, y podra ser negado cuando:

» El titular tenga un deber legal o contractual de permanecer en la base de datos.

» La eliminacién de los datos, obstaculice actuaciones judiciales o administrativas,
vinculadas a obligaciones fiscales, a investigacion y persecucién de algun delito o
actualizacion de sanciones administrativas.

» Los datos sean necesarios para proteger los intereses juridicamente tutelados
del Titular, para realizar una accién en funcion del interés publico, o para cumplir
con una obligacion legalmente adquirida por el Titular

» Que la eliminacién de los datos implique para ABRIENDO CAMINOS ABCA
SAS la obligacion de terminar la prestacién de un servicio que se encuentre en
tramite, situacion que esta devenga en un incumplimiento del contrato con
ABRIENDO CAMINOS ABCA SAS, por parte del titular y por lo tanto del
detrimento econdmico.

14. TRATAMIENTO ESPECIAL DE DATOS FINANCIEROS,
CREDITICIOS Y COMERCIALES

ABRIENDO CAMINOS ABCA S.A.S., en desarrollo de su actividad de
otorgamiento de créditos empresariales, y de libranza, podra recolectar, almacenar,
consultar, procesar, verificar, actualizar y reportar informacion financiera, crediticia,
comercial, laboral y de comportamiento de pago de sus clientes potenciales y actuales.
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La informacion podra ser consultada, reportada, actualizada y compartida con
operadores de informacion, centrales de riesgo, entidades financieras, aseguradoras,
fondos de garantias, administradoras de némina, pagadurias, empleadores y autoridades
competentes, conforme a la Ley 1266 de 2008, Ley 2157 de 2021 y demas normas
aplicables.

I15. TRATAMIENTO DE DATOS BIOMETRICOS Y AUTENTICACION
DIGITAL

ABRIENDO CAMINOS ABCA S.A.S,, en desarrollo de su actividad y de su objeto
social, podra recolectar y tratar datos biométricos tales como:

e Huella dactilar.

e Reconocimiento facial.

e Validacion biométrica por video.

e Geolocalizacion durante procesos de vinculacion.
o Evidencias fotograficas y audiovisuales.

La finalidad ser3, validar identidad, prevenir fraude y suplantacion, cumplir obligaciones
SARLAFT, suscribir documentos mediante firma electronica o digital, verificar
autenticidad de operaciones de crédito. Los datos biométricos tendran caracter sensible
y gozaran de medidas reforzadas de proteccion.

16. POLITICA DE SEGURIDAD DE LA INFORMACION

ABRIENDO CAMINOS ABCA S.AS., implementara medidas técnicas,
administrativas y fisicas para proteger la informacion, incluyendo:

e Control de acceso mediante usuarios y contrasenas seguras.
e Autenticacion multifactor.

e Cifrado de bases de datos.

e Monitoreo de accesos.

o Copias de seguridad periddicas.

e Gestion de incidentes de seguridad.

e Restriccion de acceso por perfiles.

e Auditorias internas periodicas.

17. PREVENCION DE FRAUDE Y SUPLANTACION

ABRIENDO CAMINOS ABCA S.A.S., podra realizar: a. Validacion de identidad en
fuentes publicas y privadas, b. Consulta de antecedentes judiciales cuando la ley lo
permita. c. Verificacion de empleadores y pagadurias. d. Confirmacion telefénica y digital
de solicitudes. e. Cruces de informacion con bases antifraude. f. Analisis de riesgo
mediante herramientas tecnologicas. La negativa del titular a suministrar informacion
indispensable para la validacion podra impedir el estudio o desembolso de la operacion
crediticia.
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18.VIGENCIA

Esta politica de privacidad entrara en vigencia el | de enero de 2022. Nos reservamos
el derecho a modificarla unilateralmente y en cualquier momento, notificaremos a los
usuarios dichos cambios.

Sus datos personales permaneceran en nuestra base de datos, en las de nuestras filiales
y subsidiarias durante la vigencia de la relacion contractual que tengamos o por el tiempo
que se requiera para dar cumplimiento a una obligacion legal.

Periodo de vigencia de las bases de datos: La vigencia de la base de datos sera el tiempo
razonable y necesario para cumplir con las finalidades del tratamiento de la informacion.

(fdo en original)

MARIA ALEJANDRA VALENCIA ACEVEDO
Gerente

ABRIENDO CAMINOS ABCA SAS

Primera version: | de enero de 2022




